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PLAN ESTRATEGICO DE TEGNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES -PETI

PRESENTACION GENERAL DE LA E.S.E.

La ESE Hospital Octavio Olivares del Municipio de Puerto Nare Antioquia, s una institucion
prestadora de servicios de salud de baja complejidad que tiene como mision principal y por su
naturaleza brindar servicios a los usuarios, contando para ello con personal idéneoy
comprometido en cada uno de los procesos que se desarrollan, cumpliendo los objetivos
institucionales que la ESE ha disefiado, a través de sus planes, politicas y estrategias,
enmarcadas dentro de su Misién y Vision institucional

MISION DE LA E.S.E

La E.S.E. Hospital Octavio Olivares contribuye a mejorar la calidad de vida de los habitantes del
municipio de Puerto Nare prestando los servicios de salud en primer nivel de complejidad a toda
la comunidad, con un énfasis en la Promocion de la salud y Prevencion de la enfermedad, de
manera eficaz y basados en los principios de calidad, humanizacion, amabilidad de la atencién,
y esta comprometida con la formacién del talento humano en salud.

VISION DE LAE.S.E

Para el afio 2020 a 2023, la ESE Hospital Octavio Olivares del Municipio de Puerto Nare
(Antioquia) sera lider en la promocién de la salud y prevencion de la enfermedad, reconocida en
la region del Magdalena Medio por la calidad en la prestacion de sus servicios, estableciendo
una coordinacioén intersectorial (hospital, alcaldia, empresa privada) bajo criterios y estandares
definidos que garanticen este reconocimiento social, ademas convocacion de docencia — servicio.

INTRODUCCION AL PLAN

El Plan Estratégico de Sistemas de Informacién — PETIC, tiene como propésito el de establecer
una guia de accion clara y precisa para la administracion de las Tecnologias de Informacion y
Comunicaciones (TIC) de LA ESE HOSPITAL OCTAVIO OLIVARES DEL MUNICIPIO DE
PUERTO NARE, mediante la formulacion de estrategias y proyectos que garanticen el apoyo
al cumplimiento de sus objetivos y funciones, en linea con el Plan de Desarrollode la ciudad,
Proyectos Prioritarios de la Alta Consejeria Distrital de TIC, Proyectos Tecnoldgicos de la SDS
y con el Plan de Desarrollo Institucional del Hospital.
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PROPOSITO DEL DOCUMENTO

El Plan Estratégico de Sistemas de Informacion — PETIC, tiene como propésito el de
establecer una guia de accién clara y precisa para la administracion de las Tecnologias de
Informacién y Comunicaciones (TIC) de LA ESE HOSPITAL OCTAVIO OLIVARES DEL
MUNICIPIO DE PUERTO NARE, mediante la formulacién de estrategias y proyectos que
garanticen el apoyo al cumplimiento de sus objetivos y funciones, Proyectos Tecnoldgicos de
la SDS y con el Plan de Desarrollo Institucional del Hospital.

Los proyectos y estrategias definidos en este documento deberan ser el resultado de andlisis
definidos previamente que tengan como objetivo el crecimiento tecnolégico de la ESE
HOSPITAL OCTAVIO OLIVARES DEL MUNICIPIO DE PUERTO NARE, sustentados en
procesos continuos, ordenados, dinamicos y flexibles, con enfoque en el servicio a la
comunidad y a la ciudadania, y optimicen la toma de decisiones.

ALCANCE DEL DOCUMENTO

Este documento describe las estrategias y proyectos que ejecutara el ESE HOSPITAL
OCTAVIO OLIVARES DEL MUNICIPIO DE PUERTO NARE, durante el afo 2023, en
cumplimiento de sus funciones y para el logro de sus objetivos; establece las estrategias que
se aplicaran para lograrlo y establece las POLITICAS DE LA PLANEACION INFORMATICA.

En este documento pretendemos definir acciones para realizar a corto y mediano plazo que
permitan el crecimiento y la evolucion del Hospital en el desarrollo de las TICS.

BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETIC

El Plan Estratégico de Sistemas de Informacion - PETIC permite ESE HOSPITAL OCTAVIO
OLIVARES DEL MUNICIPIO DE PUERTO NARE, evaluar la forma de como beneficiarse de la
tecnologia, logrando un esquema de operacion integrada, unificada y reconociendo
oportunidades de ahorroy consolidacién de esfuerzos.

La ESE HOSPITAL OCTAVIO OLIVARES DEL MUNICIPIO DE PUERTO NARE, formula el
Plan Estratégico de Sistemas de informacion PETIC involucrando los componentes del Plan
de Desarrollo2021 - 2022, por lo cual no es independiente a las estrategias trazadas en el
mismo y contribuye a su cumplimiento de los objetivos de la institucion.

La definicion de politicas, estandares, metodologias, directrices y recomendaciones permiten
beneficiar a los usuarios de los recursos informaticos, uso efectivo de tecnologias emergentes,
aprovechamiento de herramientas y de redes de comunicaciones.
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En conclusion, los beneficios del PETIC son:

« Garantizar la alineacion del PETIC con el Plan Estratégico de la Entidad

« Garantizar la contribucion de las TICS al cumplimiento delos

objetivos institucionales.

» Utilizacion de las TICS de la manera mas conveniente para la entidad

» Orientar a los encargados de Tecnologia en la forma de apoyarlos

objetivos institucionales.
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INTRODUCCION

Las tecnologias de informacion y comunicaciones juegan un rol fundamental
transformacional en la actualidad. Promueven vy facilitan la transformaciéon de
procesos al interior de las organizaciones, de la cultura en las empresas, de la
forma en que interactuamos en comunidad, de las costumbres, de cémo
trabajamos y nos comunicamos y de como percibimos el futuro. Aunque en la
ESE Hospital Octavio Olivares de Puerto Nare ha existido preocupacién desde
hace tiempo acerca de las relaciones entre las tecnologias de la informacion y el
desarrollo institucional, s6lo en los ultimos afios ésta, ha comenzado a hacerse
mas manifiesta. La subita disponibilidad de gigantescos acervos de informacién
digital no solo ha dado origen a un nuevo mercado de productos de informacion,
donde se mezclan contenidos con tecnologias, sino que ha tomado por sorpresa
a la gran mayoria de los actores del desarrollo en la entidad. Si bien se valora el
potencial que encierra esta avalancha de informacion, también es causa de
inquietud la posibilidad de que se le dé un uso inadecuado, 0 no se tomen las
mejores decisiones en el campo econdmico, social o tecnoldgico.

La presente guia presenta la estructura acerca del manejo de los Planes
Estratégicos de Tecnologias de la Informacién - PETI o también conocido como
Planes estratégicos de las Tecnologias de la informacion y las Comunicaciones
- PETIC que se desarrolla en la ESE Hospital Octavio Olivares de Puerto Nare y
Unidades funcionales relacionadas a la misma.
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1 OBJETIVOS

El PETI de la ESE Hospital Octavio Olivares de Puerto Nare, tiene como objetivo
fundamental ser el marco orientador de la toma de decisiones institucionales en
materia de tecnologias de la informacién y las comunicaciones, de manera que
genere valor en cada uno de sus procesos. Lo anterior, implica que sera un
insumo importante para el proceso de gestion institucional y para el logro de los
objetivos de la Oficina de Informética y Estadistica y de la institucion en general.

1.1  Objetivos Especificos

Mejorar los servicios tecnologicos que tiene la ESE Hospital Octavio
Olivares de Puerto Nare actualmente.

Agilizar los procesos de la ESE Hospital Octavio Olivares de Puerto Nare
mediante el uso efectivo de las tecnologias de la informacion.

Fortalecer las capacidades de gestion de Tl en la ESE Hospital Octavio
Olivares de Puerto Nare aplicando buenas practicas del modelo degestion
T4+,

Desarrollar la Arquitectura Empresarial de la ESE Hospital Octavio
Olivares de Puerto Nare bajo los criterios de Gobierno en Linea.

Mejorar los componentes de seguridad de todos los dominios del marco
referencial para la ESE Hospital Octavio Olivares de Puerto Nare.

Definir el mapa de ruta del PETI para la ESE Hospital Octavio Olivares de

Puerto Nare.

Desarrollar lineamientos para orientar el crecimiento, mantenimiento y
fortalecimiento Tl del sector.
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2 ALCANCE DEL DOCUMENTO

A través de este documento la ESE Hospital Octavio Olivares de Puerto Nare,
establece las estrategias y proyectos de tecnologia, a ejecutarse en el periodo
2021 -2022, a través de cada uno de los dominios que define el marco de
arquitectura empresarial de TI.

Los proyectos o iniciativas planteadas en el presente documento se establecen
con el fin de cubrir las necesidades que en materias de tecnologias de
informacion requiere la Entidad, tanto en los procesos Misionales como de apoyo
y asi dar cumplimiento a las directrices establecidas por MINTIC en cuanto a la
adopcion del Marco de Referencia de Arquitectura Empresarial del Estado

Colombia.
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3 MARCO NORMATIVO

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y
de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones.

Ley 1437 de 2011: Por la cual se expide el cédigo de procedimiento
administrativo y de lo contencioso administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1753 de 09 de junio de 2015: Por la cual se expide el Plan Nacional de
Desarrollo, 2014- 2018. “Todos por un nuevo pais”

Decreto 3816 de 2003: "Por el cual se crea la Comisién Intersectorial de Politicas
y de Gestién de la Informacién para la Administracién Publica".

Decreto 235 DE 2010: Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del
sector de la Funcion Publica, Decreto 1083 de 2015, en lo relacionado con la
definicion de lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones”. Decreto 2094 de 2016: Por
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el cual se modifica la estructura del Departamento Administrativo para la
Prosperidad Social - Prosperidad Social.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad Digital.

Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientos
generales para las entidades del Estado en cuanto a la gestion de documentos
electronicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609
de 2012.

4 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper para
llevar a cabo la transformacion de la gestion de TI, a continuacion, se listan las
siguientes:

La tecnologia debe ser considerada un factor de valor estratégico para la
institucion.

Necesidad de liderazgo al interior de la institucion para la gestién de Sistemas
de Informacion, Que haga parte del comité directivo, que gerencia las

actividades, los recursos y que se enfoque hacia un servicio de la mejor calidad
posible, para los clientes internos y externos.

La mayoria de los proyectos de Tl no son exitosos.

Los proyectos de Tl son costosos y no siempre es claro su retorno

Los sistemas de informacion no se integran y no facilitan las acciones

coordinadas.

v" Hay una amplia brecha entre los directivos y el personal de TI.

v" Generar las responsabilidades por lideres de los procesos basados en el
manejo integral del sistema de informacion y no basados en conceptos de
manejo personalizado.

v' Lainformacién debe ser mas oportuna, mas confiable y con mayor detalle

basados en los datos recolectados y no en herramientas no asociados al

S.l.

ANRNEN
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v" Necesidad de aumento de la capacidad de andlisis de informacién en
todos los procesos de la institucion
v Necesidad de definir estAndares de integracion e interoperabilidad.

5 ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende un diagndstico en cada uno de los dominios del marco
de referencia de arquitectura TI, con el fin de determinar el nivel de madurez
tecnolégico que comprende la entidad en relacion con las dimensiones del
modelo del marco de referencia, calificando dicho estado de madurez en un
rango de alto medio o bajo.

La determinacion de los grados de madurez y las deficiencias encontradas
estableceran las acciones que se llevaran a cabo para contar con un grado de
madurez alto, al finalizar la implementacién del modelo y de los proyectos
resultantes.

5.1 Estrategiade Tl

Tomando en cuenta las estrategias entregadas por el ministerio de
comunicaciones, herramientas de desarrollo de integracion de entidades
liderada por la gobernacion, politicas y normatividad vigente; la ESE Hospital
Octavio Olivares de Puerto Nare se encuentra en la busqueda e implementacion
para cumplimiento de las mismas, generando cultura de manejo de tecnologia a
nivel institucional e integrando a los procesos para la adopcion de nuevas
estrategias a desarrollar dentro de la vigencia 2020-2021.

El plan compromete a todas las partes interesadas (funcionarios, entes de
control, usuarios, comunidad, entre otros) en su ejecucion, seguimiento y control,
mediante la aplicacion de la misidbn hasta la consecucién de la vision,
desarrollando las acciones y proyectos para el logro de los objetivos
corporativos.

El mapa de procesos describe y categoriza las actividades del Hospital para
llegar a la satisfaccion del usuario, partiendo de sus requisitos y expectativas.

Se muestran todos los procesos del Hospital, los cuales estan categorizados en
procesos estratégicos, misionales, de apoyo, y de evaluacion y control; cada uno
con sus diferentes niveles, establecidos en macroprocesos y procesos
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5.2 Uso y Apropiacion de la Tecnologia

Se tiene como proposito diagnosticar el uso y apropiacion de TIC, concepto
importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacion e interaccion, utilizando
los aplicativos y sistemas de informacion para la consolidacion de una
administracion mas eficiente, tecnoldgica y rapida en la operacion de sus
procesos

5.3 Sistemas de informacién

Para apoyar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacion que se conviertan en fuente Unica
de datos utiles para la toma de decisiones en todos los aspectos; que garanticen
la calidad de la informacion, dispongan recursos de consulta a los publicos de
interés, permitan la generacion de transacciones desde los procesos que
generan la informacion siendo faciles de mantener.

En el Catadlogo de Servicios y Catalogo de Software se centralizan todos los
servicios ofrecidos por el area de TI, los cuales deben ser conocidos por el
personal del proceso, asi como por el personal de la organizacién, con el fin de
asegurar el buen entendimiento de dichos servicios.

Sistemas de Informacién y Aplicaciones

CNT Version 19.6: Sistema de informacion que administra todos los médulos
integrados del ERP y la vertical de salud. -Version del sistema: varia
dependiendo al aplicativo (versién 2021).

Mdédulos que componen el sistemay su respectiva descripcion:

Modulo de administracion CNT: Permiten al administrador del sistema realizar la
creacion de usuarios, empresas asi mismo asignar los permisos de acceso a los
diferentes modulos y el perfil asignado dependiendo del usuario creado y realizar
ajustes a los periodos mensuales de cada uno de los moédulos financieros,
permite realizar la parametrizacion de los modulos tanto administrativos como
asistenciales.

Moédulos Administrativos: Facturacion: permite realizar movimientos de captura
de paciente, ingreso de admisiones y generacion de factura entre otras,
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Presupuesto: permite llevar el control de ingresos y gastos, Tesoreria: permite
realizar el cruce de ingresos y generar ordenes de pagos, realizando relaciéon
directa con presupuesto, contabilidad y nomina, Suministro: permite realizar el
control de insumos y medicamentos, realizando interfaz con médulos de
tesoreria y contabilidad, Cartera: permite realizar la generacion de cuentas de
cobro, Glosas, revision de edades pendientes e cartera entre otras, Contabilidad:
recoge toda la informacion administrativa de cada uno de los médulos realizando
la clasificacion contable y Nomina: permite realizar el registro de pagos a
empleados la cual realiza relacion con modulos de tesoreria, presupuesto y
contabilidad.

Moédulos Asistenciales: (Pacientes) permite realizar la captura de pacientes
programados a los profesionales por el ingreso de consulta externa, historia
clinica: permite a los profesionales realizar su diligenciamiento de las atenciones
programadas tanto de consulta externa hospitalizacion, Laboratorio: Este modulo
esta en fase de implementacion y permitira consultar y alimentar el resultado de
laboratorios ordenados por el profesional, y asi hacer el respectivo estudio por el
profesional que lo solicita.

Posee soporte y fecha de vencimiento: en referencia al soporte este esta sujeto
al tipo de contratacién realizada dentro de la vigencia y al tratarse de una compra
de los modulos este no tiene fecha de vencimiento, pero si se requiere de
actualizaciones a normatividades que se puedan presentar.

Tipo de sistema (de acuerdo a las categorias anteriormente definidas): sistema
interrelacionado entre los diferentes mddulos adquiridos permitiendo realizar
trazabilidad de informacion.

Modalidad de implementacion (instalacién local): de manejo local conectado por
medio de canal fibra Optica propio para unidades funcionales con el fin de
consolidar la informacion en base de datos Unica y minimizar el riesgo de
duplicidad de informacién.

Tipo de licenciamiento: entregado por el proveedor directamente adquirido con
Microsoft para el manejo a nivel institucional y dar cumplimiento a lo exigido por
ley en derechos de autor.

Motor de base de datos y sistema operativo que lo soporta: MySQL y SQL
SERVER 2016 y Windows Server 2016 Estandar, soportando la conectividad de
los equipos a nivel local y la de unidades funcionales para la captura de la
informacion de los modulos asistenciales y administrativos de la institucion.

Grado de aceptacion: Es de facil manejo para las parametrizaciones que se
requieran realizar dentro de los diferentes mdodulos, a nivel del colaborador que
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lo opera es amigable y permite realizar la configuraciéon por medio de perfiles
segun se necesite para las actividades a desarrollar.

Fortalezas: permite realizar reportes que se requieran por parte del administrador
del sistema, esta sujeto a actualizaciones que no afectan el manejo de los
colaboradores al momento de realizar los cambios de versiones permitiendo que
se lleve a cabo la continuidad del negocio en términos institucionales.

Debilidades: presenta fallas en algunos procesos al momento de realizar la
captura de informacion ya sea por medios los procedimientos almacenados que
los aplicativos manejan o por el cédigo que maneja cada uno de los aplicativos;
al no ser Web genera sobrecostos para la conectividad a unidades funcionales
para la consolidacién de la informacion.

Iniciativas: se estan realizando desarrollos de manera WEB por parte del
proveedor lo cual puede ofrecer a los colaboradores mayor alternativa de uso y
a su vez podria ser administrado de mejor manera por parte del lider del proceso
del S.1.

Recomendaciones: realizar desarrollos WEB para los aplicativos que se manejan
en la institucion, una vez se tenga este desarrollo se pueda migrar la base de
datos a la nube con el fin de obtener un servidor facil de monitorear con los
respectivos controles que se consideren pertinentes para el manejo del mismo.

Con lo anterior se puede verificar que en el manejo del sistema de informaciéon a
nivel institucional se cuenta con un gran avance en el manejo y captura de la
informacion, lo cual nos permitira realizar toma de decisiones basados en datos
soportados dentro de la atencion o de movimientos financieros en pro del
cumplimiento de la mision y vision de la institucion.

PAGINA WEB: www.hospitalhoo.gov.co

Actualmente el E.S.E. ESE Hospital Octavio Olivares de Puerto Nare tiene
definido las siguientes especificaciones técnicas con las que deben cumplir todos
los equipos que se deban ingresar al dominio y/o a la red, ya sea porque
pertenezcan a terceros o programas, sean adquiridos por un area especifica del
Hospital o se reciban de diferentes donaciones.
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Sistema Operativo: Windows 7 Professional, Windows 10 Professional Licencia
CAL.: Contar con licencia por dispositivo.

Memoria RAM: Minimo 2 Gb Disco Duro: Minimo 500 Gb Procesador: Minimo
Core 2 duo

Office: Version Standard o Professional

Tarjeta de Red: WLAN Dual Band (2*2) Monitor: 18” (si aplica) Adicionalmente
es indispensable la constancia legal (factura de compra) sobre el licenciamiento
de software que se encuentre instalado en el equipo.

5.4  Servicios Tecnolégicos

La adopcién de las tecnologias de la informacion y comunicaciones esta
orientada por la politica de gestion de la tecnologia y la innovacion en la cual el
Hospital se compromete a asignar los recursos disponibles para garantizar que
los procesos institucionales, cuenten con el respaldo de una gestion tecnoldgica,
orientada a la eficiencia, la efectividad y la seguridad, para los usuarios y sus
familias, los colaboradores y el medio ambiente y a la promocion de una cultura
organizacional para el buen uso de la tecnologia con enfoque de riesgo. Esta
politica es implementada a través del programa gestion de la tecnologia en el
cual se define el ciclo de gestiébn de la tecnologia que incorpora diferentes
componentes que se dividen en etapas, las cuales son desarrolladas a través de
la implementacion de procedimientos, instructivos, protocolos, guias y demas
elementos que permiten operativizarla en los diferentes procesos
organizacionales.

Este ciclo comprende no solo los costos asociados, el entrenamiento al personal,
los aspectos éticos si no también el mantenimiento y en general las etapas
necesarias para una buena adopcién, instalacibn y mantenimiento. El uso
adecuado de los recursos tecnoldgicos asignados por la ESE Hospital Octavio
Olivares de Puerto Nare a sus funcionarios, contratistas y/o terceros se
reglamenta bajo los siguientes lineamientos:
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PLANEACION S dELICAMBID

DISPOSICION

FINAL RELECUION
EVALUACION ADQUISICION
( MANTENIMIENTO INSTALACION
( USO SEGURO CAPACITACION

llustracion 1: Ciclo de gestion de la tecnologia

La instalaciéon de cualquier tipo de software o hardware en los equipos de
computo de la ESE Hospital Octavio Olivares de Puerto Nare es responsabilidad
del area de Sistemas, y por tanto son los Unicos autorizados para realizar esta
labor. Asi mismo, los medios de instalacion de software deben ser los
proporcionados por la E.S.E. ESE Hospital Octavio Olivares de Puerto Nare a
través de esta area.

Los usuarios no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracion del equipo, tales como conexiones de red,
usuarios locales de la maquina, papel tapiz y protector de pantalla corporativo,
entre otros. Estos cambios son realizados Unicamente por el area de Sistemas.

El area de Sistemas de La E.S.E. ESE Hospital Octavio Olivares de Puerto Nare
definird y actualizarda, de manera periddica, la lista de software y aplicaciones de
trabajo de los usuarios. Asi mismo, realizar el control y verificacion de
cumplimiento del licenciamiento del respectivo software y aplicaciones instaladas
y administradas por el Hospital.

Los funcionarios seran conectados a la red de la E.S.E. Con previa solicitud
escrita y autorizada por el Lider del area. Los terceros y/o contratistas se
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conectaran a la red de la institucion, bajo los lineamientos del area de Recursos
Informéticos, asegurando la legalidad del equipo a través de certificados emitidos
por la empresa, de acuerdo a lo definido por el area de Recursos Informaticos.

Los usuarios que requieren acceder a la infraestructura tecnoldgica de la E.S.E.
ESE Hospital Octavio Olivares de Puerto Nare desde redes externas, deben
utilizar una conexion bajo los esquemas y herramientas de seguridad
autorizados y establecidos por el area de Sistemas. Ademas, deberan informar
previamente a la misma area para autorizar el acceso y brindar los permisos
respectivos para la proteccion de la informacion, de acuerdo a lo definido por el
area de Informética.

La sincronizacion de dispositivos moviles, tales como PDA, smartphones,
celulares u otros dispositivos electronicos sobre los que se puedan realizar
intercambios de informacion con cualquier recurso de la Organizacion, debe ser
autorizado de forma explicita por el lider de la dependencia respectiva, en
conjunto con el apoyo del area de Informatica y Sistemas.

Las estaciones de trabajo y en general cualquier recurso de la organizacion no
debe ser empleado para actividades recreativas, entre otras, jugar o grabar
musica.

Ningun funcionario contratista o tercero podra copiar para uso personal archivos
o programas de propios del Hospital.

A través de las politicas de control de acceso fisico y légico definidas por la
Institucién, se controla el acceso a cada uno de los ambientes.

El area de Sistemas debe asegurar que los requerimientos y criterios, tanto
funcionales como técnicos, para la aceptacion de nuevos sistemas,
actualizaciones y nuevas versiones de software estén claras y adecuadamente
definidos, documentados y aprobados acordes a las necesidades de la ESE
Hospital Octavio Olivares de Puerto Nare.

Todo sistema que se implemente o instale en la ESE Hospital Octavio Olivares
de Puerto Nare, sea comprado o en comodato, debe tener la capacidad de
integrarse al sistema corporativo y sera evaluado por el area de Sistema para
verificar su buen funcionamiento.

La informacion, archivos fisicos, los sistemas, los servicios y los equipos
(estaciones de trabajo, portatiles, impresoras, redes, Internet, correo electronico,
herramientas de acceso remoto, aplicaciones, teléfonos, entre otros) propiedad
de la E.S.E. ESE Hospital Octavio Olivares de Puerto Nare, son activos de la
Institucibn y se proporcionan a los funcionarios, contratistas y terceros
autorizados, para cumplir con los propésitos de los servicios.
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ESE Hospital Octavio Olivares de Puerto Nare podra monitorear, supervisar y
utilizar su informacién, sistemas, servicios y equipos, de acuerdo con lo
establecido en este manual y en cualquier proceso legal que se requiera.

El acceso a los documentos fisicos y digitales estara determinado por las normas
relacionadas con el acceso y las restricciones a los documentos publicos, a la
competencia del area o dependencia especifica y a los permisos y niveles de
acceso de los funcionarios, contratistas y terceros determinadas por los Lideres
de area y subdirectores.

La consulta de expedientes o documentos que reposan en las diferentes oficinas
y/o &reas de la ESE Hospital Octavio Olivares de Puerto Nare se permitira en
dias y horas laborales, con la presencia del funcionario o servidor responsable
de aquellos.

El funcionario y/o contratista se compromete a cumplir con los procedimientos
establecidos para el servicio y consulta de documentos segun lo definido en el
proceso de Planificacién y Consolidacién del Sistema de Gestion Integral de
Calidad y el area propietaria de la informacion.

Para la consulta de documentos cargados en CNT, sea el modulo que sea, se
estableceran privilegios de acceso a los funcionarios, terceros y/contratistas de
acuerdo con el desarrollo de sus funciones y competencias.

Dichos privilegios seran establecidos por el Lider o subdirector del area, quien
comunicara al grupo encargado de la administracion del software el listado con
los funcionarios y sus privilegios.

El Lider o subdirector del &rea, seran quienes determinen el caracter de reserva
o restriccion de los documentos fisicos.

Todos los funcionarios y terceros que manipulen informacion en el desarrollo de
sus funciones deberan firmar un “Acuerdo de Confidencialidad de la
Informacién”, donde individualmente se comprometan a no divulgar, usar o
explotar la informacion confidencial a la que tengan acceso, respetando los
lineamientos definidos en la Politica de Informacion de la ESE Hospital Octavio
Olivares de Puerto Nare y los lineamientos del presente documento. En caso de
violacion de la informacion sera considerado como un incidente de seguridad y
se procedera de acuerdo a lo definido al tratamiento de este tipo de incidentes.
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5.5 SERVICIOS DE GESTION TIC

CORREO ELECTRONICO:

Este servicio se presta a todos los usuarios de la entidad tanto asistenciales
como administrativos, contempla funcionalidades como calendario, agenda,
almacenamiento de carpetas y documentos. Es un servicio que optimiza la
operacion diaria y comunicacion externa e interna de los usuarios. El servicio
contempla:

v" Administracion de cuentas de correo electrénico
v" Administracién de Licencias de Correos institucionales (Dominio)

v Correccion de fallas de funcionalidades, lentitud, accesos y
notificaciones

v Configuracion y Parametrizaciones de las aplicaciones de correo
v' Capacitacion y asesoria Procesos Internos a los que Soporta:

Todas las areas Administrativas y Asistenciales

ADMINISTRACION DE SERVIDORES:

La administracién de la plataforma de Servidores se encarga de asegurar y
garantizar el tiempo de actividad, rendimiento, uso de recursos y la seguridad de
los servidores que administra de forma dinamica. Con el objetivo de mejorar
continuidad del negocio y recuperacion ante desastres.

El servicio contempla:
v' Cambios y actualizaciones
v/ Carpetas compartidas
v Autenticacion de Usuarios

v' Capacitacion y asesoria Procesos Internos a los que Soporta:
Todas las areas Administrativas y Asistenciales
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ANTIVIRUS

La plataforma de antivirus ESE NOD32 ofrece proteccion a los equipos del La
ESE Hospital Octavio Olivares de Puerto Nare, brindando mayor seguridad y al
mismo tiempo consume pocos recursos del sistema.

Esta plataforma se caracteriza por:

v Proteccién exhaustiva para todos los dispositivos
v Soporte para nuevas tecnologias
v" Suministro de proteccién ante criminales informaticos.

v Control para limitar el acceso a los sitios Web maliciosos.

El servicio contempla:

v" Administracion de Licencias de Antivirus

v Configuraciones, cambios y actualizaciones a la consola de
Antivirus

v" Analisis de Virus

v" Actualizacion a Clientes

Procesos Internos a los que Soporta:

v' Todas las &reas Administrativas y Asistenciales

BACKUPS

La plataforma de Backus ofrece proteccién de datos completa, para garantizar
las copias de seguridad y la recuperacion simple y fiable. Garantiza la alta
disponibilidad de toda la informacion almacenada en las carpetas compartidas
del Servidor del Hospital ESE HOO, de Archivos siempre que sea requerida.
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El servicio contempla:

v" Restauracion de Informacién

v Copias de Respaldo a Informacién organizacional

v Almacenamiento de Informacién en Red

v Configuraciones, cambios y actualizaciones a la consola de
Backup

Procesos Internos alos que Soporta:

v Todas las areas Administrativas y Asistenciales

SERVICIOS DE COLABORACION

Las plataformas de colaboracion de sistemas, son herramientas utilizadas para
acrecentar la productividad de los procesos organizacionales, con el fin de
optimizar las comunicaciones internas y externas de La ESE Hospital Octavio
Olivares de Puerto Nare, aportando a los usuarios la posibilidad de compartir
documentos, tener comunicacién en tiempo real con chat, llamadas y videos a

través de servicios de Teleconferencia y Web conferencia.

El servicio conte

v" Correccion de fallas en funcionalidades

mpla:

v' Cambios y actualizaciones

v' Capacitacion y asesoria Procesos Internos a los que Soporta:
Areas Administrativas

CONECTIVIDAD,

La plataforma de conectividad del ESE Hospital Octavio Olivares de Puerto Nare,
ofrece soluciones integrales a los usuarios en temas de navegacion, redes y
seguridad perimetral, alli se administran todos los servicios asociados a la

WIFI, INTERNET, VPN, RED
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WLAN, LAN y Seguridad de los dispositivos, los cuales estan restringidos de
acuerdo a las politicas de seguridad definidas.

El servicio contempla:
v" Wifi Corporativo
v' Conexion a internet
v VPN

v Generacion de Reportes de Navegacion

Procesos Internos a los que Soporta:

v Todas las areas Administrativas y Asistenciales

GESTION INVENTARIO (ACTIVOS DE TI)

La administracion a la gestion de inventario y sus herramientas, ofrece de forma
segura soluciones integrales para el control a bienes y activos de informacién
tipo Software y hardware organizacionales, realizando seguimientos periédicos
a través de herramientas que permitan a la misma vez identificar la
obsolescencia de los mismos:

El servicio contempla:

v Recoleccion, seguimiento, ubicacion, caracteristicas y asignacion
de activos de TI

v" Control y seguimiento a Software Instalado
v' Control y seguimiento al préstamo de equipos
v Control y seguimiento a equipos obsoletos

v' Control de entradas y salidas de Hardware (Equipos de escritorio,
dispositivos e impresoras)
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Procesos Internos a los que Soporta:

v' Todas las areas Administrativas y Asistenciales

MANTENIMIENTO, MONITOREO Y SOPORTE OFIMATICO

Este servicio mantiene y ofrece a los usuarios soluciones que se ajustan a sus
necesidades, realizando actividades de prevencion, investigacion y diagndstico
de fallas e incidentes donde se determine la solucién de los mismos y se
recupere la operaciéon normal de los componentes y/o servicios. Gestionando el
soporte y mantenimiento del Software y Hardware autorizado, asi como el
suministro, instalacion, configuracion y puesta en marcha de herramientas de
monitoreo que determinen en linea el estado de disponibilidad de los procesos y
servicios.

El servicio contempla:

v" Correo Electrénico

Administracion de Servidores:

v' Asignacion de carpetas compartidas

Autenticacién de Usuarios

v' Antivirus
v' Backups
v' Restauracion y copias de respaldo de Informacién corporativa

v" Servicios de Colaboracion

Teleconferencia - Web conferencia - Video llamadas
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v Conectividad, Wifi, Internet, VPN, Red

v' Gestion Inventario (Activos de TI CNT)

v' Mantenimiento, Monitoreo y Soporte Ofimatico
v Gestion de usuarios, roles y perfiles.

v' Atencién, Analisis y Solucién de Servicios requeridos de Software
y Hardware

v Impresién, Multifuncionales y Scanner

GESTION DE USUARIOS, ROLES Y PERFILES.

Este servicio ofrece de manera integral a los funcionarios y colaboradores del
ESE Hospital Octavio Olivares de Puerto Nare toda la administracion de cuentas
de usuarios de las aplicaciones internas y sistemas de informacién, asi como la
asignacion de recursos (roles y perfiles) y seguridad en los accesos a la red los
cuales estan restringidos de acuerdo a las politicas de seguridad definidas

Procesos Internos a los que Soporta:

v

Todas las areas Administrativas y Asistenciales

El servicio contempla:

AR

v
v
v

Crear, Modificar y Eliminar cuentas de Usuario y Genéricas de
Aplicaciones, sistemas de informacion y servicios

Desbloquear y Resetear cuentas de usuarios

Asignacién, Modificaciébn y eliminacion de Roles y Permisos de
Aplicaciones, sistemas de informacion y servicios

Crear, Modificar y Eliminar Claves y Extensiones Telefonicas

Asignar permisos a Grupos de Aplicaciones y Sistemas de Informacion
Crear, Modificar y Eliminar contrasefias de Usuario y Genéricas de
Aplicaciones, sistemas de informacion y servicios

Asignar Permisos de Navegacion

Asignacién de Accesos (llamada nacional, internacional y celular)
Asignacién de Usuarios y contrasefias de Impresién por centro de costos
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v" Administracién y control de usuarios para trazabilidad de impresiéon en
KUBAPP

ATENCION, ANALISIS Y SOLUCION DE SERVICIOS REQUERIDOS DE
SOFTWARE Y HARDWARE

Este servicio ofrece a los usuarios soluciones integrales, en las cuales el principal
objetivo es recibir y atender los requerimientos y/o incidencias aplicables a la
infraestructura de TICS, Sistemas de Informacion y/o Aplicaciones corporativas,
dando soluciones oportunas y eficientes, que garanticen condiciones Optimas de
los servicios ofrecidos por La ESE Hospital Octavio Olivares de Puerto Nare.

Procesos Internos a los que Soporta:

v Todas las areas Administrativas y Asistenciales

El servicio contempla:

v Correo Electrénico
v" Administracion de Servidores:
+ Asignacion de carpetas compartidas
+ Autenticacion de Usuarios *Antivirus
v' Backups
+ Restauracion y copias de respaldo de Informacién corporativa
Servicios de Colaboracion
+ Teleconferencia - Web conferencia - Video llamadas
Conectividad, Wifi, Internet, VPN, Red
Gestidn Inventario (Activos de TI)
Mantenimiento, Monitoreo y Soporte Ofimatico
Gestidn de usuarios, roles y perfiles.
Atencion, Analisis y Solucion de Servicios requeridos de Software y
Hardware
Impresioén, Multifuncionales y Scanner

AN N N NN

<\

IMPRESION, MULTIFUNCIONALES Y SCANNER

El Servicio de Impresion, Copiado y Scanner se entrega a todo el personal
autorizado de la ESE Hospital Octavio Olivares de Puerto Nare, permitiendo el
manejo y flujo de la informacion bajo premisas de ahorro, seguridad en maquinas
de impresiéon multifuncional y asi mismo la digitalizacién de documentos.
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El servicio contempla:

Impresion y Copiado de documento en Alta Calidad

Alta calidad de digitalizacion

Regulacion de uso y seguridad de la informacion mediante impresion y
copiado retenida

v Control de consumos al individualizar el uso del servicio. Escaneo a
Carpeta y/o email de manera directa desde los equipos Digitalizacion y
Enrutamiento de Imagenes Capacitacion y asesoria

ANRNEN

5.6 Gestiéon de Informacion

El desarrollo sistema de informacion e informética busca que la tecnologia
contribuya al mejoramiento de la gestion apoyando los procesos para alcanzar
una mayor eficiencia y transparencia en su ejecucion, para que facilite la
administracion y el control de los recursos y brinde informacién objetiva y
oportuna para la toma de decisiones en todos los niveles.

Para lograr que las tecnologias de la informacion cumplan con este cometido, se
requiere:

Tener una infraestructura tecnologica adecuada, que responda a las
necesidades de forma &gil y oportuna. Con el pasar del tiempo la infraestructura
tecnologica, tanto hardware como software, puede quedarse obsoleta o no
cumplir con los requerimientos técnicos adecuados para la prestacién del
servicio debido a los constantes cambios, teniendo en cuenta que todos los
dispositivos que conforman la infraestructura tecnolégica cuentan con una vida
atil definida y/o soportada por el fabricante, constantemente se debe realizar una
evaluacion de obsolescencia de acuerdo a las caracteristicas del dispositivo o
programa y de su criticidad, ya que se pueden presentar problemas como: el
funcionamiento incorrecto por desgaste de partes, lentitud en la ejecucion de
programas, mayor consumo de energia eléctrica, incremento en gasto por
soporte técnico, fallas constantes de los sistemas operativos; manualidad en la
ejecucion de procedimientos o tareas ya que el software debe estar en constante
evolucion para cubrir las necesidades por cambios en la normatividad,
mejoramiento de los procesos institucionales o aprovechamiento de las nuevas
tecnologias para automatizar procesos que mejoren la exactitud de los
resultados y los tiempos de ejecucion de las tareas.
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Definir, implementar y medir un modelo de Gestion de las TIC, cumpliendo con
Gobierno Digital que permita apoyar las decisiones, basadas en la informacion
gue se extrae de las fuentes habilitadas.

Los sistemas de informacion se han convertido en un componente vertebral de
un sistema organizacional complejo y es clave para cumplir con los objetivos
estratégicos de las instituciones, aumentar la eficiencia de la organizacion y
mejorar la forma como se prestan los servicios misionales.

Un buen sistema de informacion, potenciado con la gestién de Tl es un factor
transformador que tiene profundo impacto en el futuro de las organizaciones.

La gestion de TIC no consiste solamente en disponer computadores, servidores
o redes e instalar software en aquellos, es algo mas complejo que se debe hacer
metodicamente, el ritmo cada vez mas vertiginoso con el cual estan sucediendo
cambios y evoluciones en tecnologias de la informacién implica unos grandes
retos puesto que los servicios ofrecidos generalmente van muy rezagados del
estado actual del arte. El advenimiento de las redes sociales, la participacion
activa de los “nativos digitales”, el impacto de los dispositivos moviles en la vida
diaria, entre otros factores, hace ver a los sistemas de informacién y servicios de
las areas de Tl como herramientas pasadas de moda y de épocas antiguas que
no se acomodan a la realidad, por eso se hace necesario desarrollar un modelo
gue permita que la tecnologia vaya al ritmo de la realidad y agregue valor a las
organizaciones y mantener el hardware y el software necesario, en buen estado
y actualizado que permita el desarrollo eficiente y efectivo de los procesos
misionales y administrativos.

5.7 Gobierno de TI

La ESE Hospital Octavio Olivares de Puerto Nare, busca realizar la centralizacion
de actividades registradas por medio del S.1 en el cual cada uno de los gestores
o lideres del proceso cumplen la tarea de dirigir y promover la cultura del buen
manejo de la informacién; lo anterior con el fin de dar cumplimiento a estrategias
que promueven la funcidn publica, la gobernacion, alcaldia y todas aquellas
instituciones directamente relacionadas al sector salud.

Para lo cual se requiere de una implementacion minima en politicas de seguridad
de la informacion y de seguridad informatica y asi velar tanto por los medios de
captura de informacion como activo mas valioso para la institucion y de esta
poder obtener el beneficio enfocada a la vision de la institucion.

Otro enfoque de vital importancia es dar cumplimiento a las publicaciones y
actualizacion de informacion que se maneja en la pagina Web la cual es de
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caracter normativo con el fin de satisfacer las necesidades del usuario y evitar
tramitologia antes los servicios que el mismo requiera, generando una cultura de
transparencia en las acciones y actividades que el hospital realiza.

Una de las estrategias internas que se puede implementar para el manejo y
responsabilidad es empoderar a los lideres a hacer uso de los aplicativos con el
fin de ser apoyo al proceso de S.l1 en la toma de decisiones ya que esto permitira
tener un concepto claro de la relacion de actividades que realiza cada uno de los
colaboradores generando compromiso con la institucion en el buen uso de la
informacion.

6 ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia TI, estd orientada a la proteccién y
conservacion del activo informético y toda la infraestructura tecnoldgica; alineada
con el plan de desarrollo vigente y con la finalidad de optimizar los recursos y
visionar las necesidades actuales conforme a la demanda de proteccion y
salvaguarda de la informacion.

6.1 Modelo operativo

El modelo operativo de La E.S.E. Hospital Octavio Olivares de Puerto Nare
cuenta con los siguientes elementos para su gestion y articulacion:

v" Plan de Desarrollo 2020 — 2021.
v La estructura organizacional de la entidad
v El sistema integrado de Gestién de Calidad (mapa de procesos).

6.2 Necesidades de informacion

A partir del catédlogo de sistemas de informacion, los flujos de datos identificados
y el catalogo de servicios de informacion, se pueden identificar las diferentes
necesidades enmarcadas en los propoésitos de la politica de Gobierno Digital.

6.3 Alineacion de Tl con los procesos

Los sistemas de informacion se crean para soportar los procesos de la institucion
y en ese sentido, la alineacion con los procesos definidos es vital. No obstante,
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si no hay una definiciébn de procesos; se corre el riesgo de sistematizar malas
practicas.

Por ejemplo, que los sistemas no estén adecuados a los requerimientos de la
institucion y que estén por debajo de los niveles de uso esperados. El éxito de
una arquitectura de sistemas de informacién depende de la forma como se
integran los procesos con el apoyo tecnoldgico que requieren. ldentificar los
sistemas de informacidn que soportan los procesos misionales, estratégicos y de
apoyo a través del proceso de gestion de TI transversal a la E.S.E. Hospital
Octavio Olivares de Puerto Nare y que se encuentran relacionados en los
catalogos de sistemas de informacion y servicios de informacion.

7 MODELO DE GESTION DE TI

La E.S.E. Hospital Octavio Olivares de Puerto Nare al contar con un sistema de
informacion realiza la configuracidon de privilegios de acceso, seguridad,
consulta, confidencialidad e integridad en el cual la informacién no pueda ser
manipulada por tercero y a su vez no sea modificada por los colaboradores
después de almacenada. El manejo de médulos administrativos y asistenciales
y estos se encuentran en relacionados entre si para realizar el seguimiento
desde la captura del ingreso del paciente hasta la prestacién de su servicio y en
la parte administrativa desde el inicio de la apertura de la atencion (admision o
consulta) hasta la generacion del cobro de la atencién y el recaudo de los
servicios prestados por la entidad.

La E.S.E. Hospital Octavio Olivares de Puerto Nare y los demas municipios de
Antioquia se encuentran relacionados con el mismo sistema de informacion para
la captura de las atenciones prestadas a nuestros pacientes, en el cual se
manejan médulos de manera administrativa y asistencial y asi asegurar que la
informacion sea almacenada en una base de datos Unica y evidenciar en tiempo
real la captura de la atencion prestada y el recaudo que se genera en la sede
principal.

El canal de Datos permite que la informacién no sea publica para que algun
tercero la pueda manipular, esto debido a que tanto informacién personal como
administrativa es netamente confidencial y privada del hospital y este es el Gnico
gue podra manipularla para su consulta.

La base de datos principal se encuentra en la sede de la E.S.E. Hospital Octavio
Olivares de Puerto Nare y se realiza la conexion a las unidades funcionales por
medio de la red de datos en el cual la informacion ingresada desde estas
unidades se almacena en la base de datos y pueden ser consultadas en tiempo
real.
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Infraestructura:

La E.S.E. Hospital Octavio Olivares de Puerto Nare en pro de fortalecer la
prestacion de servicio ofrece a los colaboradores las mejores herramientas de
trabajo como equipos de cOmputo, impresoras, licenciamiento establecidas en la
ley (office, sistemas operativos y antivirus), mantenimiento de cableado
estructurados, servidor de alta capacidad, banco de datos y otras herramientas,
la cual permite realizar un excelente desarrollo de las actividades diarias y asi
cumplir con las necesidades de nuestros usuarios y suplir las expectativas del
hospital.

Conectividad:

Las unidades funcionales se encuentran relacionados en nuestra red de la
siguiente manera:

A. Puerto Nare: (La E.S.E. Hospital Octavio Olivares sede principal)
B. Corregimiento la Sierra: Sede Centro de Salud

C. Corregimiento la Pesca: sede Centro de Salud

D. Vereda: sede La union

A continuacion, siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de Tl con la
estrategia institucional, la arquitectura empresarial o institucional se alinea con

PRINCIPIOS 4 . == Servir a los ciudadanos v las

instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacién
para la toma de decisiones
Hacer simples y practicos los
. —t
procesos de la entidad
. Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversién racional y

sostenible
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apropiacion por parte <
de todos los usuarios Articular los
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los mecanismos de Gobierno de TI, a través de politicas, acuerdos de desarrollo
de servicios y de implementacion de facilidades tecnoldgicas, los procesos de la
entidad se adelantan con énfasis en la eficiencia, la transparencia y el control de
la gestion y necesidades institucionales con las politicas operativas y de
seguridad de la informacién, portafolio de servicios, arquitectura de informacién
y sistemas de informacion.

La estrategia busca que la E.S.E. Hospital San Juan de Dios de Pamplona:

v' Cumpla con las metas de Plan de desarrollo 2020- 2021.

v Garantizar un buen servicio a los ciudadanos y servidores
publicos.

v Optimizacién de los procesos de la entidad.
v" Apoyo en la toma de decisiones.
v" Promover el uso y apropiacion de los recursos tecnoldgicos.

v Garantizar la seguridad y privacidad de la informacién.

7.1.1 Definicidén de los objetivos estratégicos de TI

Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros
desarrollados dentro de la Gestion TI.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de
los recursos tecnolégicos, asi mismo motivar el uso e implementacion de nuevas
tecnologias.

Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnoldégicos.

Garantizar una plataforma tecnoldgica que tenga niveles 6ptimos en seguridad y
privacidad de la informacion.

Uso y aprovechamiento de las TIC para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores que generen valor publico en un entorno
de confianza digital.
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Fortalecer la gestion de las tecnologias de la informacion y comunicaciones
(TIC), que permita la adopcién de los estandares y lineamientos de la
arquitectura empresarial para un desarrollo incluyente, sostenido, participativo y

transparente dentro del E.S.E. Hospital Octavio Olivares de Puerto Nare.

Objetivos TIC

Verificar la informacion de
manera integral para la
auditoriay verificacion de la
misma.

Riesgo asociado: verificar la
informacién por parte del
lider de manera aislada a los
procesosrelacionados y
realizarlos fuero de un
periodo determinado.

Incentivar la competitividad
yla innovacion de los
usuarios através de redes
sociales y consulta a la
pagina Web generando
mecanismos de informacion
en el uso de TIC. Riesgo
asociado: hacer mal usode
las herramientas
entregadas al usuario y
generar mala informacion a
aquellos que
tengan acceso al mismo
canal
informacién de necesidades
del plan de seguridad de la
informacién a nivel hospitalario
yrealizar implementacion
basadas en acciones de
mejora inmediata.
Riesgo asociado: identificar
los roles de las personas
que van a realizar el
levantamiento y confundir
gue el mismo encargado del
S.| puede realizar la
evaluacion e
implementacion del plan de
seguridad de informacion.

Indicadores de
losobjetivos
TIC

Informacion reportada en
elperiodo sin diferencias

de cifras dentro de la
informacioén solicitada

Buen uso del manejo
de TIC a los usuarios
(internos y externos)
para el manejo de
informacién de
actividades del hospital

Cumplimiento
normativoa nivel
hospitalario y generar
plan de seguridadde la
informacion,
demostrando
evidencias de
importancia de la
implementacion a nivel
institucional.

Metas

Linea base
2020

Nota:

0-No cumple
entregaoportuna y

con diferencias
entre procesos. 1-
Cumple con fechas

Nota: 0-No cumple
1-Cumple

0.3

0

Nota:

0-No cumple
1-Cumple
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Realizar seguimiento y i )
mejoras atrasmision de Mejoramiento de 0
datos, incluye trasmision de datos
verificacion y navegaciénde para larecoleccién de Nota: 0.5
paginas netamente informacién y reporte 0-No
institucionales para evitar el de la misma en tiempo cumplel-
manejo de malware o de virus establecido, definiend Cumple

por medio de paginas °

contaminadas

Tabla 1: Objetivos de las TIC.

7.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial

En el siguiente diagramado se explican los actores que se involucran a la cadena

de valor de la institucion publica:

llustracién 3: Diagrama involucrados a la cadena de valor

\

/ INSUMOS
- Planes de audtona

- Planes de mejorameento

- Informe de geshén

- Plan de accidn GEL

- Mapa de Riesgo de proceso

- Plan de accidn de Sistema de
segundad de la nformacion

- Internet

- Solicitudes y uso de recursos Ti
- Solicitud de Soportes

- Plan de accidn Anual

- Indicadores ded Proceso

- Autoevaluacion

N P

Unidos construimos el cambio

£ %

/ ACTIVIDADES \
-Programacidn de acthvidades anuales

en cumphmeento al plan de gestion

- Administracidn del canal de Internety
componentes de telecomunicacion
-realizar el cumplimiento del Plan de
mantenimiento programado

-Actualizar y administra Pagina de la
institucion

-Realzar mejoramientos 3 reportes y
necesidades de los procesos

- Actualzacion a nuevos desarrolios del
S

-Realzar los planes de mejoramiento a
lugar basados en la documentacion del
proceso

~Aphicar 1as tecnicas que se consideren
pertinentes para el cumphmiento de
segundad de la mformacion

- Realizar autoevaluaciones basados
en normatividad que aplique a las
activdades del proceso

- Promover herrameentas de consulta a

g

SALIDAS \
- Plan de trabajo anual insttucional
- Red de datos en Operacidn
- Infraestructura tecnologica
- TIC en funcionameento
Servicios  disponibles para la
consulta e ingreso de registros
- Aplicaciones implementadas
- Informes de Gestidn y normatives
entregados a entes de control
- Informe de seguimiento al plan de
mejorameento de  autoevaluaciones
realzadas
- Ausies a necesidad del usuano

procesos

INFOIMACHON QUE SE rEqUIera por

Interno y externo

La E.S.E. Hospital Octavio Olivares de Puerto Nare en busca de estrategias de
Tl va a apoyar el cumplimiento del plan sectorial o territorial, en el cual basados
en la guia de metodologia evaluaremos las siguientes categorias:
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e Infraestructura

Realizando la implementacion de alternativas de trasmision de datos o de
informacion a nivel salud con las diferentes entidades que permitan fortalecer el
desarrollo de actividades para el cumplimiento de metas propuesta a nivel
departamental, casos como el envio de la informacion que nos permiten mostrar
a la secretaria informacién a nivel hospitalaria respectando los principios de
confidencialidad de las acciones realizadas; temas relacionados con
infraestructura tecnologia como el canal dedicado el cual nos permite hacer la
captura de informacion en tiempo real y poder tomar decisiones sobre el dato
recolectado en una Unica base de consultas.

e Servicios

Ofreciendo la prestacion de actividades basados en un S.I Unico el cual no
permita integrar todas las acciones realizadas por procesos y ser la herramienta
en la entrega de informacion solicitada por los diferentes entes de control, siendo
esta la Unica informacion valida para la evaluacion de acciones que se tengan
contempladas a nivel territorial para el cumplimiento de metas.

e Aplicaciones

Prestando el respectivo apoyo e instalaciéon de aplicaciones entregada por la
secretaria de salud para programas a nivel extramural y asi poder capturar las
actividades en pro de un solo dato informativo a nivel hospitalario, este a su vez
debe ser verificado por el lider del programa en cuanto a las actividades
realizadas y estar constantemente en la verificacion de cumplimiento de metas.

Para esto es importante que el lider del proceso se encuentre en linea directa
con el encargado de la captura de datos y asi tener el control de la informacién
reportado por medio de las diferentes aplicaciones y programas gue se deseen
evaluar.

e Usuarios

Este aplica a todas las personas que interactia con el manejo de informacion,
con esto incluye a pacientes y colaboradores que hace uso de las diferentes
herramientas tecnologias incluye redes sociales paginas WEB y aplicaciones
creados en el S.I. la importancia de este punto se basa en el cobmo se logra
relacionar o interactuar con los diferentes servicios prestados por el hospital
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buscando las estrategias que se consideren necesarias para dar el debido
cumplimiento a metas territorial o sectoriales segun sea el caso.

Aplicar un Marco de Referencia base que pueda ser integrado con diferentes
estandares y buenas practicas relativos.

La E.S.E Hospital Octavio Olivares Puerto Nare como uno de sus objetivos
corporativos el Fortalecimiento de la gestion de la informacién de manera que
asegure la continuidad en la prestacion de servicios, la toma de decisiones
basada en hechos y datos y facilite la articulacion de la informacién de las
instituciones integradas en red.

Entendiendo que la continuidad en la prestacién de los servicios depende en
gran parte de su sistema de informacion afronté en dos ambitos este riesgo:

Cuando la continuidad de la prestacion del servicio se viera afectada de forma
masiva por una falla en la plataforma CNT, (a pesar que dadas las inversiones
en gestion de la tecnologia de la informacion la plataforma mantiene un promedio
de disponibilidad del 80.9%.).

Las rutinas de copias de respaldo en un servidor ubicado en el Hospital con
refrescamiento de la informacion dependiendo del tipo de documento del que se
trate, es decir, intervalos de refrescamiento para las historias Clinicas, las
ordenes clinicas, los medicamentos ordenados, etc.

Para fallas en la continuidad del proceso de atencion de forma individual se tiene
definido en el proceso de gestion de TIC un esquema de atencién por mesa de
ayuda el cual brinda un Unico punto de contacto a toda la institucién para la
atencion de incidentes o requerimientos. Esta mesa de ayuda tiene dos niveles
de escalamiento, un primer nivel para solicitudes menores como apoyo en
actividades que al personal asistencial se le hayan olvidado los procesos, etc. y
un segundo nivel al que se suben los requerimientos de dificultades mayores que
ameritan un analisis del comportamiento del sistema y del procedimiento que se
esta ejecutando. La atencion de estos casos, tanto los de nivel 1 como los de
nivel 2 se hace en unos tiempos definidos a la prioridad asignada.

Los tiempos de atencidon son monitoreados a través de estrategias de revision
de los procesos y el constante seguimiento a la forma como se ejecutaban los
mismos, de tal forma que realmente se preste un soporte oportuno a los usuarios
de la plataforma informatica asi, se instala la mesa de ayuda para la atencion de
todos los incidentes informaticos, redes y servidor.

La continuidad en la atencion también puede verse afectada por el mal
funcionamiento de los equipos e impresoras y para esto se tienen equipos de
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recambio que permiten solucionar de inmediato las solicitudes, cambiando un
equipo por otro mientras se revisa cual es el problema que presenta el reportado.

7.1.3 Indicadores y Riesgos

Nombre de
indicador

Hora/Dias
promedio de
solucion a los
requerimientos
realizados a
través dela mesa
de ayuda.
Riesgo asociado:
norealizar
registro
de solicitudes
por medio de la
plataforma
implementada
generando
incertidumbre en
tiempo de
respuestapor
parte de los
procesos

Indicadores de calidad del proceso

Tipo de
indicador

Eficiencia

Administracion
de TIC
Explicacion
del
indicador

Medir la
gestion en
cuanto al
tiempo
utilizado para
dar soluciéna
los
requerimientos
realizados a
través de la
mesade ayuda

Definiciéon
del
indicador

Sumatoria del
tiempo de
solucion a los
requerimiento
s sobre el
ndimero total
de
requerimiento
s realizados a
través de la
mesade
ayuda

Unidad /
Meta

Hora/Dia
sMeta:

La meta se
fijarapor
medio de los
acuerdos de
niveles de
servicio que
se
implementara
con el sistema
de gestion de
mesa de
ayuda por los
diferentes
procesos que
cuentan con
la herramienta
parala

respuest
a.

ELABORO: Jeisson Palacio

REVISO: Leonor Avendafio

APROBO: Ciro Gémez

CARGO: Asesor Informatico

CARGO: Asesor Calidad

CARGO: Gerente

FECHA: enero de 2023

FECHA: enero de 2023

FECHA: enero de 2023




ES.E. Hospital Octavio 0Iwares(
Unidos constuimos el cambio * g’

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION PETI

ACT: ENERO DE 2023

COD: PL-CA-007.1 | VERSION: 2

PAG: 33/48

Nivel de
disponibilidad de
los servicios
criticos(sistema de
gestiéon
documental,
correo electrénico
institucional e
intranet).

Medir el
porcentaje en

NuUmero de horas
promedio en
funcionamiento de

guelos Servicios los Servicios Porcenta
Riesgo asociado: Eficacia criticos estan criticosen el mes je
norealizar registro disponibles sobre el Nimero Meta:
de solicitudes por frenteal total de total de horas del 99.6%
medio de la horas del mes. mes por cien
plataforma (100).
implementada
generando
incertidumbre en
tiempo de
respuestapor
parte de los
procesos
Disminucion de Numero de
incidentes de reportes de
afectacion a la incidentes en
operacion del el mes del afo
proceso. actual menos
Riesgo asociado: Medir el NUmero de Porcentaje:
norealizar registro porcentajede reportes de Meta: - 5 %
de Efectividad incidentes que incidentes en disminucion
solicitudes por afectan en la el mismo mes deincidentes
medio de la correcta del afio &
plataforma operacion del anterior sobre bor ane
implementada proceso en el el Niimerode
generando mes. reportes de
incertidumbre en incidentes en
tiempo de el mismo mes
respuestapor del afio
parte de los Anterior por
procesos cien (100).
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Componentes GEL

Cumplimient
oa politica
GEL

Indicadores relacionados con la estrategia de Gobierno en

Linea:
Line
a 2020 2021
base

indice de Gobierno abierto:
haciendo Referencia a
aqguellos factores que puedan
involucrar sea nivel
institucional promedio de los
diferentes canales de 90 90 90
comunicaciones. Riesgo
asociado:no tener buen canal
de comunicacién o manejarlos
de manera limitado, generando
incertidumbre ante informacion
que
se pueda requerir por los
usuarios
indice de transparencia:
haciendo referencia a la
informacién sea de manera
veraz sin ocultar
desviaciones ante posibles
fallas que se puedan
presentar al momento de
generarla por parte de los

procesos a reportar de temas 90 90 90

institucionales

Riesgo asociado: el control de
la informacion tratada para la
entregadel informe no se
cuenta con el soporte base y
reposa por el directo
responsable del proceso.
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indice de TIC para la gestion:
haciendo referencia a la
entrega oportuna de
informacion en los tiempos
establecidos por el
responsable Riesgo asociado:
no se cumplan con las
directrices de entrega en el
tiempo planeado generando
problemas normativos

en la publicacién ante los
usuarios

80 80

v' Tabla 2: Indicadores de calidad del proceso Administracién de
TIC

7.1.4 Plan de implementacién de procesos

Se ha contemplado caracterizar el proceso basado en el marco de referencia de
las buenas practicas ITIL.

Para la implementacion del sistema de gestidn de servicios tecnoldgicos, se
identifica una fase preliminar y el ciclo PHVA para implementacion del sistema
de gestidn que se definiran a continuacion:

En la fase preliminar se debe identificar la brecha entre el estado actual y
deseado de los servicios tecnolégicos.

Ya identificado este diagndstico se procede como cualquier otro sistema de
gestion a implementar por medio del ciclo de mejoramiento continuo del PHVA:

En la Fase del Planear se tiene como producto el plan de implementacion del
sistema de gestion, en esta fase es importante identificar el alcance, los
objetivos, el orden de implementacion de los procesos, agruparlos segun su
categoria, realizar un mapeo la estructura del proceso actual, definir el enfoque
para la relacion con proyectos que estén creando o modificando los servicios e
identificar los recursos, el equipamiento y los presupuestos necesarios para
alcanzar los objetivos.

Una vez realizada la fase de planificacion se procede a la fase del Hacer en el
cual se documentara las politicas, planes, procedimientos y definiciones para
cada proceso 0 conjunto de procesos.

80
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Cabe aclarar que hasta este punto tenemos la etapa de implantacion del proceso
y se procede con la de implementacion para la cual se dara un periodo de gracia
de 6 meses y se procederd con la verificacion de los requisitos de gestion del
servicio son conformes con el plan de gestion del servicio.

Finalmente, y cerrando el ciclo Identificar las mejoras de un proceso, se
realizaran acciones correctivas y preventivas, las politicas, los planes y los
procedimientos de gestion del servicio, siempre que sea necesario.

7.1.5 Estructura organizacional de TI

La estructura permite alinear la normatividad vigente y los procesos
considerando las politicas, la valoracién del riesgo, los procesos Tl y los servicios
de la entidad; cuya estructura obedece a los ejercicios de Arquitectura
Empresarial.

Para garantizar la ejecuciéon de la estrategia Tl y evaluar el desempefio
estratégico se tomaran los indicadores contenidos en el Plan de seguridad, Plan
de comunicaciones.

Para la estrategia Tl y para el PETI mismo, aplican los riesgos que generarian
afectaciéon al proceso de Planeacion Estratégica y para los procesos de Apoyo
en mantenimiento e innovacion de la plataforma tecnoldgica.

Para el proceso de Planeacion estratégica considerando el objetivo de
Establecer los objetivos de calidad coherentes con las politicas institucionales,
asegurando los recursos necesarios para dar cumplimiento a la funcién de la
entidad; se ha identificado el riesgo de no cumplimiento afectando el reporte
inoportuno del seguimiento y evaluacibn a las acciones, cuyo riesgo
materializaria el Incumplimiento de los objetivos y estrategias institucionales con
la consecuencia de Pérdida de confianza en la entidad, pérdida de recursos
publicos, detrimento en la calidad de vida, incumplimiento de la misién. Si bien
este riesgo es moderado se mitiga con Efectuar seguimiento a la ejecucién del
Plan Estratégico a través de los Planes de Accion.

Para los Procesos de Apoyo de Administracion de Recursos Informaticos
considerando el objetivo de asesorar y apoyar en la adquisicion, instalacion,
adecuacion, mantenimiento y soporte de bienes y servicios informaticos a todos
los procesos, para la correcta operacién de las actividades de la entidad;
También se considera como un riesgo moderado y se mitiga con la formulacién
del Plan de Desarrollo Tecnolégico y/o portafolio de proyectos con seguimiento
bimensual, semestral o Anual.
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7.2 Gestién de informacién

Para apoyar el proceso de toma de decisiones basado en la informacion que se
extrae desde las fuentes de informacion habilitadas, es necesario fomentar el
desarrollo de la capacidad de andlisis en los definidores de politica, de estrategia,
y de mecanismos de seguimiento, evaluacién y control.

Para ello es necesario contar con herramientas orientadas al seguimiento,
analisis y a la presentacion y publicacidon segun los ciclos de vida de la
informacion y los diferentes publicos 0 audiencias de analisis. Dentro de esto se
referencian las siguientes herramientas para el desarrollo de las acciones para
el tratamiento de la informacion:

v" Generacion de reportes con parametros de blsqueda en cada uno de
los a modulos que se manejan a nivel asistencial y/o administrativo.

v' Publicacién de informacién de normatividad en medios de
comunicacion.

v" Reuniones a nivel interno para el analisis de informacion y verificacion
de la desviacidén del dato para generar lo planes de mejoramiento
basados en la documentacion y guias ya establecidas para el
seguimiento de los procedimientos a realizar dentro de cada actividad.

v' Entrega de casos por medio de mesa de ayuda o de correos para la
verificacion de inconsistencias dentro del S.I.

v' Talento Humano lider de proceso con el fin de replicar a sus
colaboradores inconsistencias o desconocimiento del manejo para la
elaboraciéon de actividades internas relacionadas con el S. vy
basandose en la estructura organizacional.

La informacion utilizada en la E.S.E. Hospital Octavio Olivares de Puerto Nare,
como entidad del estado, se rige como principio universal en el cumplimiento de
normatividad emanada de las diferentes instancias gubernamentales,
especificAndose esta desde el cumplimiento de direccionamientos como el
codigo Nacional de Buenas Practicas.

La E.S.E. Hospital Octavio Olivares de Puerto Nare, debe asegurar que todos
los funcionarios que tengan definidas responsabilidades en el Modelo de Gestion
de Seguridad de la Informacidbn son competentes para desempefar sus
funciones y que cuentan con los programas de capacitacion y entrenamiento
requeridos para ello.
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De igual forma, todos los funcionarios y, cuando sea relevante, los terceros
tendran un proceso formal de concientizacion, mediante el cual se capacitara
sobre las politicas de seguridad de la Institucion y los riesgos conocidos a los
que se puede ver expuesta, en caso que estas no se cumplan.

Los programas de concientizacion, educacion y entrenamiento se encuentran
disefiados de manera apropiada y relevante para los roles, responsabilidades y
habilidades de las personas que deben asistir a ellos.

7.3 Sistemas de informacion.

Para apoyar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacion que se conviertan en fuente Gnica
de datos utiles para la toma de decisiones en todos los aspectos; que garanticen
la calidad de la informacion, dispongan recursos de consulta a los publicos de
interés, permitan la generacién de transacciones desde los procesos que
generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como
en la parte técnica.

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion hara uso del Catalogo de Sistemas de Informacion establecido por
el modelo de arquitectura Tl del MINTIC; donde se define el alcance, objetivos y
los requerimientos técnicos tanto en el desarrollo e implementacién de los
sistemas de informacion.

La E.S.E. Hospital Octavio Olivares de Puerto Nare reconoce la informacion
como un activo importante para la atencién de los pacientes y el desarrollo de
Sus procesos internos, por lo tanto, se preocupa por definir lineamientos que
permitan mitigar los posibles riesgos para la Informacién.

La cobertura inicial para la definicion de lineamientos de seguridad se enmarca
en el proceso encargado de custodiar la informacion dentro de la infraestructura
tecnoldgica del Hospital (Gestién de la infraestructura de Tics). Este alcance se
define con el fin de concentrar los esfuerzos en lograr un impacto adecuado en
la definicion de parametros de seguridad para la informacién. El proceso de
Gestidn de infraestructura de Tics sera encargado de definir un plan de trabajo
gue cumpla con los requisitos de seguridad dentro del alcance de sus
actividades, con el fin de mitigar los riesgos que la tecnologia pueda generar a
la informacién.
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El lider de tecnologia comunicara periédicamente el avance del plan definido de
forma que se conozca el estado de sus actividades.

El comité de gobierno de seguridad tomara la decision de ampliar el alcance de
las actividades de seguridad anualmente segun los recursos que se tengan
destinados para tal labor.

El lider del proceso hacia el cual se extiende el alcance sera el encargado de
definir el plan de accion, tomar las buenas practicas definidas como referencia y
realizar el seguimiento de las definiciones que se realicen para alcanzar la
cobertura deseada.

CADENA CLIENTE - PROVEEDOR
PROVEEDOR | ENTRADAS CON[E);CION PROCEDIMIENT [SALIDAS |CLIENTES REQUISITOS
(OS]
Planeacion de
recursos ajustada
a la demanda de
solicitudes de
Planeacion servicios -
. Servicios
de aplicables a las con Todos los
Todos los prestacion TIC Normatividad L, procesos Recepcion a
. . L solucion . -
procesos deservicios vigente Politicas inmediat Entes de satisfaccion
de soporte institucionales Recepcion control porel Usuario
p ) aenel L
Entes de Modelo de registro nivel 1 Terceros Servicios
control Solicitudes gferencia dg la clasificacion Servicios Proveedor priorizados
deservicio informacién de servicios e es conbase en
. clasifica o
Terceros ajustado a las q Personal criterios
proveedor Modelo de necesidades y Olsyd de técnicos
es gerencia de politicas de la escalado recursos
L s aotro . .
la institucion vel d informatic
informacion nive .’e 0s
atencion
Servicios
priorizados con
Servicios base en criterios - Todos los .
- L Solicitud Recepcion a
clasificado s técnicos Modelo . procesos . L,
y de gerencia de la solucion Entes de satisfaccion
Personal .g ) s adaen porel Usuario
Escalonados informacién Analisis y ) control .
de aotro ajustado a las Solucion nivel 2 T Solicitud
Recursos . J . Solicitud erceros priorizada con
. » nivelde necesidades y de e Proveedore
informético - L - clasifica base en
atencion politicas de la servicios s de o
S L da - criterios
Modelo de institucion servicios de L.
) escalad técnicos
gerencia de TIC
aen
la .
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informacién

ELABORO: Jeisson Palacio

REVISO: Leonor Avendafio

APROBO: Ciro Gémez

CARGO: Asesor Informatico

CARGO: Asesor Calidad

CARGO: Gerente

FECHA: enero de 2023

FECHA: enero de 2023

FECHA: enero de 2023




N PLAN ESTRATEGICO DE
E.S.E. Hospital Octavio 0Iivares( ‘ TECNOLOGIAS DE LA
Unidos constuimos el cambio * g’ INFORMACION PETI

ACT: ENERO DE 2023 COD: PL-CA-007.1 | VERSION: 2 PAG: 40/48

7.3.1 Arquitectura de sistemas de informacion
Tabla 3: cadena cliente proveedor

En La E.S.E. Hospital Octavio Olivares de Puerto, los datos pueden ingresar
como resultado de los diferentes procesos organizacionales o provenientes de
algun cliente externo o parte interesada.

A nivel interno pueden generarse en los diferentes modulos de informacion
corporativos que tiene la institucion tales como historia clinica electronica,
gestién, los cuales confluyen en un programa de informacién que integra todo el
proceso asistencial en un documento Unico de historia clinica electronica.

El proceso operativo de calidad del dato se da con la identificacion en la
institucion de todos los procesos tanto asistenciales como administrativos que
ingresan datos a los diferentes modulos de informacion del Hospital, Paciente
(CNT) y en sus diferentes médulos, utilizado en procesos internos que influyan
en la toma de decisiones.

Los duefios de procedimientos de generacion de datos, son responsables de
“sus datos”, para asegurar su validez y precision, es a ellos a quienes va
orientado todo el esfuerzo de sensibilizacién, capacitacién, entrenamiento y
reentrenamiento en sus puestos de trabajo, a fin de generar en la institucion una
efectiva cultura en torno a la importancia de la informacion.

De la mano de la generaciéon de datos, esta la estructura de los sistemas de
informacion, de la cual hacen parte los archivos maestros, los cuales direccionan
los procedimientos de ingreso de datos, son estos quienes definen las
parametrizaciones que son luego objeto de la obtencién de reportes para la
generacion de informes acorde a las necesidades planteadas. La
responsabilidad de actualizaciones y calidad de informacion de estos archivos
maestros es de cada duefio o lider de proceso.

Una vez es evaluado el requerimiento, identificadas las fuentes de generacién
de datos, hecho la captura de estos y hacer la validacion de los mismos desde
el enfoque de pertinencia y consistencia, se procede al procesamiento y
consolidacion, es en esta etapa en la cual se inicia la generacién de informacién
a partir de los datos, en ella se interpreta técnicamente el requerimiento, a fin de
disefiar y construir el elemento satisfactor del mismo, en la E.S.E. Hospital
Octavio Olivares de Puerto se hace procesamiento y consolidaciéon de datos a
partir de herramientas ofimaticas como el Excel, en la cual se disefian tablas
dinamicas y se programan macros para el procesamiento de datos provenientes
del sistema corporativo CNT PACIENTES, se prevé el uso proximo de paquetes
estadisticos que permiten explorar de mejor forma los datos provenientes de los
sistemas corporativos anotados.
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La mineria de datos es el proceso mediante el cual se detecta la informacion
procesable de los conjuntos grandes de datos. Utiliza el analisis matematico para
deducir los patrones y tendencias que existen en los datos. Normalmente, estos
patrones no se pueden detectar mediante la exploracion tradicional de los datos
porque las relaciones son demasiado complejas o porque hay demasiados datos.
La mineria de datos dentro del Hospital se enmarca dentro de losprocesos de
generacion de informes de produccién, informes de casos especificos de
patologias diagndsticas, ejecucion de proyectos de investigaciona partir de los
datos generados y validados en la institucion, asi como evaluacionde modelos
financieros de costos, presupuestos, y facturacion.

Los procesos de almacenamiento de datos en el Hospital se dan dentro de la
estructura de seguridad de la informacién, se tiene un almacenamiento de datos
en un servidor institucional, donde se almacena copia de toda la informacién
producida en el sistema CNT PACIENTES.

El sistema hace backup diarios, que almacena y conserva a fin de podersolventar
procesos contingentes. Igualmente se cuenta con un plan de contingencias que
asegura la continuidad en los procesos institucionales cuandose presenta algun
evento.

La informacién generada en las dependencias a partir de los requerimientos de
informacion tanto internos como externos, se almacenaran y conservaran en dos
instancias, la una al interior de los equipos de computo de los usuarios que
generan la informacion y la otra en unidades de memoria corporativa instaladas
en servidores que permiten procesos de Backup institucionales y conservacion
de la informacion como memoria corporativa.

En la E.S.E. Hospital Octavio Olivares de Puerto Nare, los datos y la informacion
generada a partir de los mismos se analizan en diferentes instancias, comités,
seguimiento a los planes de accién reuniones administrativas por procesos

Esta informacién puede presentarse en forma de analisis estadisticos, graficos,
indicadores, cuadros comparativos etc., los cuales ingresan como insumo al
modelo de mejoramiento institucional. Con esta informacion y los analisis
realizados, los diferentes equipos de mejoramiento pueden tomar decisiones
basadas en hechos y datos los cuales son consignados en las actas respectivas.

7.3.2 Servicios de soporte técnico

La Mesa de Ayuda el Unico punto de contacto donde se reciben las solicitudes.
El Ingeniero y Técnico de Sistemas de la Mesa de Ayuda recibe el servicio por
cualquiera de los medios habilitados por el En la E.S.E. Hospital Octavio Olivares
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de Puerto Nare: Via Telefonica, Wassap, Correo Electrénico o presencial, se
procede con la revision del dato del servicio, luego se determina si el servicio
tiene solucién por parte del Nivel I, de lo contrario si la solucién no esta en sus
manos, se escalara el caso al Analista, Soporte, Proveedor del programa o
encargado de dar la solucion, eso dependiendo del problema. El Ingeniero o
Tecnico de la Mesa de Ayuda deberd determinar si el tipo de servicio
corresponde a un incidente o requerimiento, y deberd como minimo registrar los
siguientes campos:

v

v

Organizacion: Se debe seleccionar el grupo al que pertenece al usuario,
para la mesa de ayuda corresponde a Sistemas-TICS

Reportado por: Es el usuario afectado, es decir quien esta reportando el
caso.

Origen: Corresponde al medio a través el cual se realizo la solicitud, ya
sea telefonico, correo electrénico o portal.

Asunto: Enunciado que hace referencia a la solicitud realizada por el
usuario.

Descripcién: Campo en el que se proporciona toda la informacién
necesaria para la solucion a la solicitud realizada por el usuario

El area de recursos Informaticos escalara al proveedor todos aquellos incidentes
gue sean necesarios de su solucion.

TIPO DE TIEMPO
SERVICI PRIORIDAD DE CAUSAS
O ATENCION
Incidentes que
30 min ocasionan
ALTA afectacion total
del
servicio
Incidentes que
Incidente ocasionan
MEDIA 50 min afectacién
parcialdel
servicio
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Incidentes que
ocasionan
120min degradacién en
la calidad del
servicio
Solicitudes que
realizan los
usuariospara
mejoras y
optimizacién de
procesos, las
cuales impactan y
afectan las
necesidades
criticas del
negocio
Solicitudes que
realizan los
usuariospara
mejoras y
MEDIA 96 horas optimizaciéon de
procesos, las
cuales no
impactan y no
afectan las
necesidades
criticas
del negocio

BAJA

Requerimiento ALTA 48 horas

Tabla 4: Tipos de servicios.

El personal de soporte en Sistemas, terminara la llamada Uunicamente cuando el
usuario exprese que no tiene mas nada que reportar, con base en esto procedera
a dar la solucion al caso en cuestion, documentando el diagndstico en wasap,
los descartes y la solucion;
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7.4  Modelo de gestion de servicios tecnoldgicos

7.4.1 Criterios de calidad y procesos de gestion de servicios de TIC

La E.S.E. Hospital Octavio Olivares de Puerto Nare, en el disefio, definicidn,
implementacion, mantenimiento y mejora de procesos se basa en metodologias,
buenas practicas, normas y estandares para servicios de TI, con el fin de
asegurar la calidad en la prestacion de los servicios ofrecidos, impactando
diferentes areas de la compafiia.

La metodologia aplicada estara orientada en la implementacion de las mejores
practicas recomendadas por ITIL.

La E.S.E. Hospital Octavio Olivares de Puerto Nare mantendrd un proceso
continuo de monitoreo, analisis y evaluacion del rendimiento y capacidad de su
infraestructura tecnologica de procesamiento de informacién, con el fin de
identificar y controlar el consumo de sus recursos y prever su crecimiento de
forma planificada.

La E.S.E. Hospital Octavio Olivares de Puerto Nare mantendra una alta
disponibilidad de la plataforma de TIC, brindando el soporte necesario al sistema
de informacion y la infraestructura de comunicaciones, servidor y equipos de
cOmputo, a través de la atencion oportuna y eficiente de las solicitudes realizadas
por los usuarios del sistema de la E.S.E. Hospital Octavio Olivares de Puerto
Nare, realizando los programas de mantenimiento y monitoreo de la
infraestructura de redes, equipos y servidores para garantizar el buen
funcionamiento de la plataforma informatica que permite una oportuna atencion
del paciente.

La E.S.E. Hospital Octavio Olivares de Puerto Nare, define y planea las
actividades de mantenimiento y monitoreo para cada una de las plataformas de
TICS para garantizar unas condiciones Optimas en el desempefio de la
plataforma.

Se debe Garantizar los recursos (técnicos y humanos) suficientes para satisfacer
las necesidades actuales y futuras con respecto a los requerimientos del area de
Tl, detectando, clasificando y notificando los eventos presentados en las
plataformas de monitoreo, con el fin de prevenir posibles incidentes,
garantizando la estabilidad de la infraestructura y de los servicios que la
conforman. Aplica para todos los elementos de configuracion (CI) definidos en
las plataformas de monitoreo. (Servidores (datos y aplicacién, Dispositivos de
Red, plataformas de respaldo y restauracion, Sistemas de Almacenamiento,
Bases de Datos, Plataformas de virtualizacion, Servicios CNT — PACIENTES —
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CONTABILIDAD — PRESUPUESTO - NOMINA- CARTERA - CXP -
ODONTOLOGIA).

En la gestion de eventos se incluye las actividades de: Instalacién y configuracién
de herramientas de monitoreo, deteccion, registro, tratamiento, cierre del evento,
generacion de modelo de eventos, reportes y estadisticas, que tienen como fin
la integracién de los procesos de la gestion de la infraestructura de TI.

La E.S.E. Hospital Octavio Olivares de Puerto Nare debe implementar un plan
de pruebas de plan de contingencia, donde se describira el detalle de la prueba
a ser aplicada para validar la aceptacién del conocimiento de los planes de
recuperacion de desastres para los servicios de Telefonia, Redes, Servidores y
CNT, asi como también las herramientas y metodologias a utilizar.
Periédicamente, se realizardn mediciones de las variables criticas de operacién
de la infraestructura tecnoldgica con el objetivo de verificar el estado y uso de los
recursos. De esta forma, es posible definir proyecciones de crecimiento que
aseguren la integridad de procesamiento y disponibilidad de la infraestructura.

Los resultados de dichas mediciones seran analizados y en caso de ser
necesario la adquisicion de nuevos recursos 0 elementos para soportar la
demanda, se proceda a planificar la consecucion de dichos elementos previa
autorizacion de la alta direccion.

7.4.2 Infraestructura

La modernizacion institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a la comunidad un servicio oportuno y de
calidad, para ello se mejorara y aumentard la capacidad tecnolégica actual
entendida como un medio para lograr los fines propuestos. Para ello se mejorara
y aumentara la capacidad tecnolédgica actual entendida como un medio para
lograr los fines propuestos.

El componente de infraestructura dentro del modelo de gestion de servicios
tecnolégicos, comprende la definicibn de la arquitectura de la plataforma
tecnoldgica y de los planes de adquisicién a partir de los analisis de capacidad,
seguridad y de disponibilidad, los cuales recogen las necesidades de
infraestructura para soportar tanto los sistemas de informacién cémo los
servicios tecnoldgicos.

Dentro de este componente se incluyen todos los elementos de infraestructura
tecnoldgica requeridos para consolidar la plataforma que da soporte a los
servicios:
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Infraestructura tecnoldgica: servidore, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad y backup, licenciamiento de software
(Sistemas Operativos, VPN, SQL). Hardware y software de oficina: equipos de
cOmputo, impresoras, escaneres, telefonia, software de productividad.

La E.S.E. Hospital Octavio Olivares de Puerto Nare definird la politica de
informacion para la implementacion de estrategias, controles, procesos y
procedimientos orientada a la gestion y seguridad de la informacion, a través del
cumplimiento de los atributos de la informacién (Integridad, confiabilidad y
disponibilidad), favoreciendo la continuidad del negocio.

En servicios tecnoldgicos existe una estructura adecuada que se reune en los
equipos con los que cuenta la entidad, la informacion respecto de las redes, Las
licencias necesarias para la operacion de los sistemas de informacion y servicios.

El proceso de los respaldos realizados a los sistemas de informaciéon y
plataformas de La E.S.E. Hospital Octavio Olivares de Puerto Nare se realizara
teniendo en cuenta que cada Siete (7) dias se guarda en medio magnético y es
enviado a custodia para su resguardo.

7.4.3 Conectividad

La E.S.E. Hospital Octavio Olivares de Puerto Nare dos conexiones a Internet
las cuales estan contratadas con UNE TIGO a través de un CANAL DEDICADO
de fibra Optica de 32Mb para la Sede Principal y ADSL para el Centro de Salud
La Sierra, de 10Mb.

La base de datos reposa en la sede principal y a esta se realiza la conexion a las
sedes alternas, llegando a ellas con conexién por medio de internet, ahora bien,
en este punto es importante volver a resaltar la importancia del manejo a nivel
institucional y el manejo que puedan sacar beneficio cualquier persona con
manejo basico en sistemas para sacar provecho de informacién confidencial e
institucional generando grandes problemas a nivel juridico.

El punto de mayor falencia actualmente es contar con el gestor encargado de
realizar el control de operaciones sobre el manejo de seguridad de la informacion
y hacer la implementacion del mismo para asi evitar inconvenientes como los
antes ya mencionados.

7.4.4 Servicios de operacion
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Con la Metodologia establecida se ha logrado estandarizar el proceso de Gestion
del Cambio, ofreciendo al usuario y proveedores la posibilidad de que sus
necesidades sean evaluadas en detalle desde el impacto, riesgos, coste y
beneficios a obtenerse, asi mismo como la satisfaccion obtenida después de los
cambios, se ha logrado identificar los baches en las actividades definidas,
trabajando dia a dia en el mejoramiento de ellas,

Para la gestidon de riesgos se debe implementar la metodologia de riesgos para
cada uno de los subprocesos de la Infraestructura de Tl, la cual debia apuntar al
cumplimiento de los controles definidos en la Matriz de Riesgos General de la
Gestion de la Infraestructura de TICS

8 MODELO DE PLANEACION

8.1 Lineamientos y/o principios querigen el plan estratégico de TIC Plan
de Proyectos

Los proyectos del presente documento PETI se alinean con la metodologia IT4+
y el marco de referencia AE dado por Min TIC. De acuerdo a las necesidades
encontradas en el area de Tics se proponen varios proyectos que solucionarian
en gran parte las dificultades a nivel interno y territorial.

8.2 Estructura de actividades estratégicas

A continuacidn, se presenta la estructuracion de las actividades estratégicas que
se han contemplado dentro de la E.S.E. Hospital Octavio Olivares de Puerto Nare
para el logro de los resultados y asegurar el uso y aprovechamiento de los
entregables o productos entregados:

RECURSOS
OBJETIVO PROGRAMA ACTIVIDADES PROGRAMADO
S
Mantener y
disponer de Adquisicion De
equipamiento, o Los Modulos De
infraestructura y Fortalecimiento De Contabilidad,
sistemas de Los Procesos Cartera, Activos
informacion parala | Administrativos Y Fijos,
prestacion de Financieros Presupuesto, $
servicios de salud Nomina,
humanizados y Pacientes, E
seguros Integralidad Al
Software CNT
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Total $

Tabla 5: Recursos programados

8.3 Plan maestro o Mapa de Ruta

PROGRAMA OBJETIVO ACTIVIDADES PLAZO |RIORIDAD
Desarrollo COMPRA DE

de proyecto de Fortalecimiento De SERVIDOR DE MEDIANO ALTA
fortalecimiento Los Procesos DOMINIO

de la infra Administrativos Y LICENCIAMIENTO | MEDIANO ALTA

estructura Financieros

Sai SOQL- VPN CNT
tecnologica Q MEDIANO ALTA

Tabla 6: Mapa de ruta

8.4 Plan De Comunicaciones Del PETI

Como estrategia de comunicacién y divulgacion del Plan estratégico de
tecnologias de la Informacion y comunicaciones se realiza la divulgacién por
medio de la pagina institucional y medios de comunicacion para ser conocido a
los colaboradores y usuarios.

SITUACION ACTUAL

Dotacion del Centro de COmputo

ITEM | DESCRIPCION

1 Sala de sistemas
2 Aire acondicionado.
3 Rack para equipos de comunicaciones Yy administracion de
cableado estructurado.
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4 Servidor de Dominio y software asistencial
S] Swiiches
b Sistemas Operativos Windows Server 2016

Aplicativos y Sistemas

Nombre aplicativo

Funcion

SIIGHOS PLUS

SOFTWARE ASISTENCIAS

SOFTLAND

SOFTWARE ADMI

NISTRATIVO

NOD 37

ANTIVIRUS RED INTERNA

Red de Comunicaciones

Cantidad Descripcion

1 Red de comunicaciones

1 Red de acceso a internet por Canal dedicado

INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN EL ESE HOSPITAL
OCTAVIO OLIVARES DEL MUNICIPIO DE PUERTO NARE.

Actualmente cuenta con los siguientes activos de los procesos para laadministracion de
las Tecnologias de Informacion y Comunicaciones

Nro. Descripcion del activo
1 Plan Estratégico de Sistemas de Informacion PETIC
2 Plan de Contingencia Integrado

oA

Cl GOMEZ BARRIOS
Gerente General

ESE Hospital Octavio Olivares

Olivares
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